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Prefacio

Quando fui convidado pelo Alexandro Prado e Daniel Donda a fazer o prefacio deste e-book fiquei
feliz de poder contribuir com estes dois grandes profissionais.

A primeira vez que tive contato com recursos de Gerenciamento de Ambientes (Configuration
Manager) foi em 1994 quando trabalhava com Novell 3.2 e tive contato com o NDS que ja incluia
algumas func¢des de automacgao, mas ainda eram poucas.

Em 1998 a Novell avaliou tornar essas fungdes um produto completo e com mais recursos. Foi
quando surgiu o ZENworks que era um produto muito bom e permitia configurar muitos recursos
das estacgdes.

Até entdo faldvamos da Microsoft como sendo a fabricante do SO Windows NT e ja havia o SMS 1.0
e logo apds o SMS 2.0. Porem, eram produtos que ndo permitiam gerenciamento do ambiente do
usudrio no mesmo nivel que era feito pelo ZENworks.

Em 2000 com o lancamento do Windows 2000 nas versdes Server e Workstation, tivemos contato
com o Active Directory e vimos como a Microsoft se preocupou em cobrir esta lacuna deixada pelo
SAM do Windows NT e SMS.

Com o Windows 2003 vimos o AD evoluir mais ainda nas configuracdes possiveis com GPOs e agora
com o Windows 2008 tivemos a inclusdo do recurso de “Preferencias” (Preferences) que incluiu
recursos importantissimos.

Windows 2000 Windows 2003 Windows 2008 RTM/R2

e Configuragdo dos e Novas configuragdes e Inclusdo de

principais de componentes, “Preferences” que
componentes do desktop e seguranca permite configurar o
Windows Inclusdo do novo que antes era feito por

Configuragdo dos
principais recursos de
desktop ativo
Configuragdo das
regras de seguranga
(SecEdit)

Instalagdo de software
no modelo Windows
Installer
Configuragdes por
computador ou usudrio
Permite heranga,
bloquei de heranga e
regras mandatorias

console Group Policy
Management Console
Inclusdo de perfis para
redes wireless

scripts, como
mapeamento de
impressoras, discos e
até aspectos do
desktop do usuario
Inclusao de filtros
WMI, permitindo GPOs
especificas conforme o
hardware da estacao
Criacdo de modelos
com o recurso “Starter
GPO”

eficiéncia.

Aproveite este e-book para utilizar esta poderosa ferramenta de forma consistente e com




0 que é GPO?

Quando falamos sobre GPO (Group Policy Object) devemos pensar em diretiva de grupo. Diretiva
de grupo é um conjunto de regras que podemos utilizar a fim de facilitar o gerenciamento,
configuragdo e seguranga de computadores e usuarios.

As regras das diretivas de grupo se aplicam a usudrios e computadores.

Vocé configura as diretivas em uma GPO. A GPO com estas regras (para usudrios e computadores)
podem ser aplicadas (vinculadas) no:

e Site
e Dominio
e OU

Definindo assim a Hierarquia das GPOs onde:

Sites: O mais alto nivel. Todas as configuragdes feitas no site serdo aplicadas a todos os
usudrios/computadores/dominios nesse site.

Dominios: E o segundo nivel. Configura¢des feitas aqui afetardo todos os usuarios/computadores
dentro do dominio.

OUs: O que se aplica nas OUs afetardo todos os usuarios/computadores dentro dela.
A ferramenta para trabalhar no gerenciamento de politica de grupo (GPO) é o

Snap-in “Group Policy Management”.

g Group Policy Management !E] m
4 Fle Action View Window Help & ‘5'
&= | 2mlc|HEE | Politica padrdo do dominio (vinculada) a raiz
& Group Policy Management Domafn do dominio Contoso.com
= £\ Forest: contoso.com =
=) (55 Domains — - —
=_22 contoso.com Doma Politica padréo do controladores de dominio (vinculada) |~
CJ s Default Domain Policy -« Ao contéiner Domain Controllers
[= 3| Domain Controllers
1 Default Domain Controllers f/
® 3] :; l Unidades Organizacionais |
= 31
# | = Group Policy Objects [—___|
T WML Filters "\t| Armazenamento de GPO |
¥ ~—_
& |3 Starter GPOs L
i Sites \ \*| Armazenamento dos Filtros WMI |
s£4] Group Policy Modeling \
«] Group Policy Results
- \ Armazenamentos dos Starters GPOs |
\ Sltes existentes
Permite criar um planejamento de politica |
Permite identificar o resultado de politicas aplicadas |
4| |
‘ | B




- Computadores fora do dominio também podem ter diretivas configuradas localmente (Use o
GPEDIT.MSC).

Heranca de GPOS, qual GPO ganha?

As diretivas sdo cumulativas, assim um computador/usuario pode receber configura¢des que
vieram do Site, dominio e também da OU no qual ele pertence.

Na imagem, se houver um computador/usudrios em qualquer OU este recebera a GPO1, depois a
GPO2, depois a GPO3 e por ultimo a GPOA4.

Caso as diretivas sejam conflitantes elas serdo sobrescritas pelas diretivas aplicadas por ultimo.
Vamos entender:

GPO1 - Acesso ao Painel de Controle — Disabled

GPO2 — Acesso ao Painel de Controle — Enabled

GPO3 — Acesso ao Painel de Controle — Disabled

GPO4 — Acesso ao Painel de Controle — Enabled

A ultima GPO aplicada foi a GPO4 por isso ela tem preferencia ou como alguns gostam de falar A
GPO4 “Ganha”.



[ Group Policy Management (O] x|
i Fle Action View Window Help =181
s A 81 ol W ? e

_;'S Group Policy Management supone
) ‘g‘ ;S;rec:;}n?:?mm Linked Group Policy Objecty Group Policy Inheitance | elegation |
= 3 contoso.com This list does not include any GPOs linked to sites. For more details, see Help.
». Default Domain Policy
= | Domain Controllers
3R]

m®

Precedence ~ | GPD I Location I GPO Status I
=1 GPO-Sistemas i GPO-Dispositivos Suporte Enabled
<] GPO-walpap GPO-Sequranga Tl Enabled
GPO-Sistemas RJ Enabled
GPOMWallpaper RJ Enabled
Default Domain Policy contoso.com Enabled

M & W -

o ®

# 2] Vendas
2 sP
® [ 7 Group Policy Objects
[ | WMI Filters
[ | ] Starter GPOs
[ Sites
564 Group Policy Modeling
 Group Policy Results

| | i

Bloquear Heranga

Vocé pode bloquear uma heranga, marcando a opgao “Block Inheritance” sobre a Unidade
Organizacional que ndo quer aplicar diretivas herdadas.

ETEI oF Create a GPO in this domain, and Link it here. .,
57 vendas Link, an Existing GPO. ..

5p I v Block Inheritance I

Forc¢ar a aplicacao de uma GPO

Vocé pode também forcar a aplicacdo de uma diretiva, de modo que ela tera precedéncia sobre
todas as outras.

Para isso marque a opc¢do Enforce sobre a GPO.
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B

Dromain Conkrallers

0=

Jefaulk Domain Pojicy

| Thiz lizt dogs ok

Edit...

2RI

sz GPO-Sistemas v Link Enabled

[ GPO-Wallpape

Save Repart...

2 | Compras i
ERETRS! Mew Window From Here
=i GPO-58QU  pelete
2 Engenhari  poname
= 3 Su}pu:urte Refresh
= GPO-C
2 | Vendas Help

H
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Criar uma GPO.

Criar uma GPO n3do significa que ela faz alguma coisa. Alias vocé pode criar um monte de GPO que
nada acontece até vocé configurar e vincular (linkar).
Se vocé desejar vocé pode criar uma GPO ja vinculando em um OU.

No Group Policy Management clique com o lado direito em Group Policy Object e selecione Novo.

4| 5P

i croun Policy O

WM Filters
] Starter GPOs
[ Sites
sy aroup Policy Modeling
1« Group Policy Results

Back Up All. ..

Manage Backups. ..

Cpen Migration Table Editar

Mew Windaw From Here

Refresh

Help

—I=

Vinculando GPO.

Vocé pode criar as GPOs no né Group Policy Objects e depois vincular ou vocé pode criar uma GPO

ja vinculando a uma OU ou dominio.
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Criando Filtros de seguranca e WMI

Filtros de segurancga.

Apds vincular uma GPO vocé pode ainda criar filtros de usudarios ou grupos, assim as diretivas
somente serao aplicadas para os grupos de usuarios ou computadores que vocé desejar.
Pense bem, vocé pode aplicar uma politica no Dominio, mas somente o grupo que vocé definir
recebera a politica.

Por padrdo recebem as politicas os usudrios autenticados.

Clique sobre uma diretiva e o painel da direita exibe o escopo.

Default Domain Palicy
Scope |Details| Settingsl Delegatiu:unl
Links

Dizplay linkz in thiz location: Imnmmmm j

The following zites, domains, and OUs are linked to thiz GPO:

Location = | Enfu:uru:eu:ll Link. Enal:uleu:ll Path
3 contoso.com es es Contoso. com

1| | 0

Security Filtering

The zettingz in thiz GPO can only apply to the following groups, users, and computers:

Bemove

Wkl Filtering
Thiz GPO iz linked to the following w4l filker:

NN j Open |




Filtros WMI
O WMI disponibiliza informagdes sobre o comput

ador de destino. Essas informagdes podem ser

dados de hardware e software, configuragdes e informacgdes de configuragao. Por exemplo, o WMI

pode criar filtros baseados em hardware como CP

U, memdria, espaco em disco e fabricante, ou de

software, tipo Registro, drivers, sistema de arquivos, Active Directory, servico Windows Installer,

configuracdo de rede etc.

1. Para criar filtros WMI, acesse o nd WMI Filters, lado direito e selecione NEW.
New WMI Filter
Mame:
INUI‘HE do Filtrd|
Descriptian:
|
Queries:
MNamespace |Query | I Add I
Hemawe
Edit
Save Cancel
2. Clique no botao Add e adicione a WMI query.
Acesse http://technet.microsoft.com/pt-br/library/cc779036(WS.10).aspx para saber mais.
WMI Query
Mamespace:
Iloot'\CIM\Q Browse... |
Guery:
Select * FROM Win32LogicalDisk \WHERE [Mame ="C:" OR Mame = =
"D:"0OR Mame = "E:") AMD DriveType = 3 AMD FreeSpace » 10485760
AND FileSystem = "MTF5'{
=
oK I Cancel I
3. No escopo da GPO (quando clicar na GPO, do lado direito) selecione o filtro criado.

Default Domain Policy
Scope |Delails| Sell\ngs' Delegaliunl
Links

Drizplay links in this Jocation

The following sites, domains, and OUs are linked to this GPO

Location
iﬂ contogo.com

4

Tes Tes

| Enforced | Link Enabled | Path

contosa.com

i

Security Filtering

The gettings in this GPO can only apply to the following groups, users, and computers:

Mamne =

82, Authenticated Users

Remove Froperties

Wh| Filtering
Thiz GPO ig inked ta the following W] filker:

Nome da Filro
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Starter GPOs

Quando vocé cria muitas GPOs com configuracdes similares vocé pode fazer uso do novo recurso

do Windows Server 2008 chamado “Starter GPOs” que servira de base para as GPOS que vocé criar
no futuro. Ainda fornece a opgdo de exportar e importar para qualquer dominio usando a extensao

.CAB.

Para trabalhar com Starter GPOs, clique no né Starter GPOs e em seguida clique no botdo “Create

Starter GPOs Folder”.

A criacdo da pasta vem com modelos para Windows Vista e XP (SSLF e EC) para entender mais

sobre EC e SSLF acesse: http://www.mcsesolution.com/Windows-Server-2008/seguranca-

melhores-praticas.html

4 | B

E Group Policy Management !E
Z. File  Action Wiew ‘Window Help | o )= |
= x@lclH
|5, Group Policy Management Starter GPOs in contoso.com
= _ﬁ Faorest: conkosao.com Cantents 5
Bl (24 Domains | Delegation |
Bl & coptoso.com o Mame = | Type | Created | Modified | Dwrer
=2 Default Domain Folicy 2 windaws Yista EC Camputer System 2BAZ/201017..  10/06/200918:4..  Administral
= Domain Cantrallers Ewindows Vista EC User System 28A2/201017...  10/06/2009 154, Administral
— 2; EWindows Wista S5LF Computer System 28M2/201017....  10/06/200918:4...  Administral
= Groun Palicy Obiacts EWindows Wista S5LF User System 28M12/201017.,.  10/06/200918:4...  Administral
2 e EWindows WP SP2EC Camputer | System 28120201017, 1D/0B/2003 184, Administral
= 5 Ctarter GPOs EWindows #P SP2EC User Spstem 28124201017, 10/06/200318:4...  Administral
EL] windows Vista EC Compute EWindows #P 5P2 S5LF Computer  System 2812/2001017....  10/06/200918:4...  Administral
Windows Yiska EC User EWindows #P 5P2 55LF User Spstem 281220017 10/06/200918:4..  Administral
windows Yista S5LF Compu
‘windows Yista S5LF User
El windows ¥P SPZ EC Compu
=1 windows ®P SP2 EC User
= windows %P SPZ S5LF Comy)
=l windows ¥P SP2 S5LF User
i@ Sites
srd Group Palicy Madeling
4 Group Policy Resulks
4| | 0
Load Cabinet... Save as Cabinet...

Vocé pode criar seu préprio modelo e sempre que criar um GPO para aplicar a um site, dominio, ou

OU vocé pode cria-lo a partir do seu modelo de Starter GPOs.

MNew GPO

M ame:

X

IN:::'-.fa GPO para o dominio

Source Starter GPO:

o |

Cancel
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Configurar (Editar) uma GPO

Agora sim vamos definir o que sera aplicado ao computador/usudrio.

Vocé criou e vinculou uma GPO agora é sé clicar com o lado direito e selecionar Edit para que vocé

escolha quais politicas serdo definidas.

O Editor de politicas até que é bem simples:

l' Group Policy Management Editor

File  Action Wiew Help

[_[o0x]

&= |=E=Hd
= Sl el e B Default Domain Policy [W2K8-SRY.CONTOS0.C0M] Policy
[= il Computer Configuration
=24 PD.IICIBS . Select an item to view its description. Marne
— Software Sett.lngs il Computer Configuration
= Wwindows Settings 4%, User Canfiguration
_| Adminiskrative Templates: Policy definitions (ADMX, files)
[= || Preferences

[+

| windows Settings

[ Control Panel Settings
= 4 User Configuration

=[] Palicies

~| Software Settings
| windows Settings
| Adrministrative Templates: Policy definitions (ADME Filss)
[= || Preferences
| windows Settings
[=§] Control Panel Settings

[N RN

[+

< | 21 Extended 4 Standard Vi

Nele podemos definir diretivas para:

Computador que estas sdo aplicadas quando o Windows é carregado e depois entre 90 e 120

minutos.

Usudrio que é aplicada quando um usudrio faz logon e depois disso também é atualizada entre 90 e

120 minutos.
Computer Configuration

e Policies
o Software Settings > Usado para instalacdo de softwares
o Windows Settings > Configuragdo de Scripts, Seguranga (senhas, auditoria),
firewall, NAP, restricdo de softwares.
o Administrative Templates > S3o defini¢es de configuracado de registro. Nas

versdes anteriores ao vista a extensdo era ADM, hoje ADMX (bem menor também).
Vocé obter templates administrativos no Microsoft Download Center, por exemplo,

para configurar o Office.
e Preferences > Recurso novo no Windows Server 2008.

12



o Windows Settings
o Control Panel Settings

User Configuration

e Policies
o Software Settings > Usado para instalacdo de softwares
o Windows Settings > Configuracdo de Scripts de logon/Logoff, restri¢do de
softwares. Redirecionamento de pastas, Configuragao do IE.
o Administrative Templates > Assim como para computador sdo defini¢Ges de
configuracdo de registro.
o Preferences > Recurso novo no Windows Server 2008.
o Windows Settings
o Control Panel Settings

N3o sdo poucas configuragdes ndo olha sd, sdo mais de 3000 diretivas... Vamos ver sé algumas
nesse E-Book.

No site Microsoft Download Center vocé baixa planilhas com todas as Diretivas.

Filtro de diretivas

O melhor recurso do Windows 2008, pois as vezes queremos fazer determinada configuragdo e ndo

sabemos onde estd localizado o item que devemos configurar.
Por exemplo, eu quero ocultar o Disco C:, onde é que eu configuro?

Para isso é sé criar um filtro:

1. Ao editar uma GPO, clique em Administrative Templates (pode ser tanto de user como de

computer).
2. Cligue no menu em VIEW.

Observe os passos a seguir:

13
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3. Selecione Filter Options.

Filter Options [x]

Select options below to enable and change or disable types of global Filkers that
-r will be applied ko the Administrative Templates nodes,

Select the type of policy settings to display,

Managed: Configured: Commented:

IYes j IAny j IAny j

v Enable keyword Filters

Eilker For word(s): I hard drive| IAny j

‘Within: ¥ Palicy Setting Title ¥ Help Text ¥ Comment

[ Enable Requirements Filkers

Select the desired platform and application filker(sh:

IIncIude sektings that match any of the selected platforms, j celeck Al

+[JEITS 1.5 -

i[JBITS 2.0 j Clear &l

BITS 3.5

Tnternet Explorer 3.0

Tnternet Explorer 4.0

Internet Explorer 5.0

[ JInternet Explorer 6,0

i[internet Explarer 7.0 ﬂ

0K I Cancel |

4. Em Filter for word digite a palavra que procura e clique OK.

5. Somente as diretivas que possuirem a palavra chave (No titulo, help ou comentario) serao
exibidas.

6. Para facilitar ainda mais, selecione o n6 “All settings (todas as configuragées)” dentro de
administrative Templates.

Group Policy Preferences (GPP)

Esses novos nés existentes apenas no Windows Server 2008 facilitam a vida do administrador
incluindo mais de 20 novas extensdes de Diretiva de Grupo.

Essas diretivas ajudam o gerenciamento criando-se um alvo especifico usando varios tipos de
filtros.

Para que essa politicas funcionem é necessdrio a instalacdo do Client Side Extension.

e Group Policy Preference Client Side Extensions for Windows Vista (KB943729)

e Group Policy Preference Client Side Extensions for Windows Vista x64 Edition (KB943729)
e Group Policy Preference Client Side Extensions for Windows Server 2003 (KB943729)

e Group Policy Preference Client Side Extensions for Windows Server 2003 x64 Edition

(KB943729)
e Group Policy Preference Client Side Extensions for Windows XP (KB943729)
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Windows Settings
E}.ﬁ.pplicatinns
EDHVE Maps
En'-.firu:unment

gl

i+ Files

[CHFolders

ﬁ Reqgistry

[7] shortouts
Control Panel Settings

S Data Sources
..E..[, Devices
ﬁFDIder Options
Iﬁlnl:lﬁerruﬁel: Settings
ﬁLucal Users and Groups
Mebwork Opkions
qﬂ,F‘Dwer Cptions
EﬁPrinters
@Regianal Cpkians
Scheduled Tasks
,!-ﬁli Stark Menu

Para cada opg¢do vocé tem varias configuracdes, por exemplo:
Criar um mapeamento.
Em Windows Settings > Drive Maps > New

New Drive Properties

General | Comman |

:% Ackion: Icreate j
Location: I'l,\sarverl'l,publico |

Reconnect: ¥ Label as: IPastaPubI\ca

[ Drive Letter

 Use first available, starting at: % Use: = -

—Connect as (optional)

User name: | |

Passward: I Confirm passwaord:
Hide/shaw this drive ——— Hide/show all drives

' Mo change & No change

 Hide this drive " Hide all drives

" Show this drive " Show all drives

[o]'4 I Cancel Apply Help

Se vocé clicar em Common vocé tem mais opgdes, como o exemplo abaixo:



Item Level targeting

New Drive Properties | x|

General “ommon |

~Options common ko all ikems
[™ Stop processing ikzms in this extension if an error occurs J
=l

™ Pun in logged-on user's security conkext {user policy option)

™ Remove this ikem when it i no longer applied

Apply once and do not reappk
¥ Item-level targsting Targeting. ..

Drescription

[
Q. I Cancel | Apply | Help |

Onde vocé pode selecionar uma ou mais das seguintes opgoes:

Prsd

Battery Present

EDCReEQEs el s EbORIBE L EH|E

Computer Mame |

CPU Speed

Date Match

Disk Space

Dramain
Ervironment Yariable
File: Match

IF Address Range
Language

LOAP Query

MAC Address Range
MSI Quety

Metwork Connection
Cperating System
COrganizational Linik
PCMCIA Present
Partable Computer
Processing Made
RAM

Registry Match
Securiby Group

Site

Terminal Session
Time Range

User

WML Query

E fazer uso de operadores booleanos para definir um “Target”. Veja o exemplo o mapeamento
somente ird acontecer se: O C: tiver 80 GB livre e o sistema for Windows 7 Enterprise e for em
portugués e o se o usuario for o Administrador.
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¥ Targeting Editor H=]

Mew Item | Add Collection | Item Options = | A | & 3 A~ X Delete | @) Help

3 free disk space is greater than or equal to 80 GB on the C: drive
@ AMD the language is Portuguese (Brazil)

@ AMND the operating system is Windows 7 (Enterprise edition)
g AMD the user is NWTRAD drninistrator (SID match)

User [NWTRADERS|administrator |

S0 IS-1-5-21-61 S018933-32042601 24-180164157-500

V' Match by SID

A User targeting item allows a preference item to be applied to users only if the processing user is the user
specified in the targeting iten,  Additional information. ..

Ok I Cancel |

4

Algumas diretivas interessantes:

Bloquear USB com mensagem para o usuario.

Computer Configuration/Administrative Templates/System/Device Installation/Device Installation
Restrictions

Display a custom message title when device installation is prevented by a policy setting

Display a custom message when installation is prevented by a policy setting

Prevent installation of removable devices

Esconder um disco (HD)
User configuration/Administrative Templates/Windows Components/Windows Explorer
Hide these specified drives in My Computer

N3o deixar gravar CD/DVD
User configuration/Administrative Templates/Windows Components/Windows Explorer/
Remove CD Burning features

Colocar o RUN no menu iniciar
User configuration/Administrative Templates/Start Menu and Taskbar
Add the Run command to the Start Menu

Definir um papel de parede

User configuration/Administrative Templates/Desktop/Desktop
* Desktop Wallpaper

Disable all itens

Enable Active Desktop

Proibir acesso ao Painel de Controle
User configuration/Administrative Templates/Control Panel
Prohibit access to the Control Panel
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Instalacao de Softwares via GPO.

E possivel criar uma diretiva de instalagdo de softwares. Podendo instalar arquivos do tipo MSI ou
EXE (Utilizando um arquivo ZAP, veja mais adiante).
A instalacdo pode ser feita usando as configuracdes de computador e de usuarios.

WAy

Computer Configuration (Instalagdo de softwares pensando nas maquinas)
Disponivel apenas a opgdo Assigned (Atribuido) — Somente para arquivos MSI — > A instalagdo
ocorre automaticamente quando a maquina ligar e o software ficara disponivel no menu iniciar.

&

User Configuration (Instalagdo de softwares pensando nos usuarios)

Permite a opgdo Assigned (Atribuido) — Somente para arquivos MSI — O software ficara disponivel
para instalacdo no menu iniciar (Ndo € instalado automaticamente, instalagdo é iniciada pelo
usudrio ao primeiro clique).

Disponivel também a opgdo Publish (Publicado) — Aceita arquivos MSI e ZAP - que aceita tanto os
arquivos MSI como os arquivos ZAP.

Arquivos ZAP sdo criados usando um editor de texto (notepad.exe) e apontam para a localizagdo do
arquivo EXE na rede.

Veja um modelo:

[Application]
; Este é um modelo de arquivo ZAP
; Somente é necessario utilizar as op¢oes FriendlyName e SetupCommand

FriendlyName = "Nome do Programa"

SetupCommand = "\\server\compartilhamento\setup.exe"
DisplayVersion = 1.0

Publisher = Microsoft

Q Para saber mais....

Antes de iniciar a distribuicdo de arquivos através de GPO — é interessante configurar o caminho da

pasta com os softwares a serem instalados.
Esta pasta devera ser compartilhada (Todos — Leitura).

Configurando o servidor.
Em User Configuration ou Computer Configuration > Policies > Software Settings , clique com o
botdo direito do mouse em Software Installation e selecione propriedades.
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No campo Default package location digite o caminho \\server\compartilhamento)\

Como publicar um EXE.

Em User Configuration, clique com o botao direito do mouse em Software Installation e em
seguida, clique em novo.

Cligue em Package.

Digite o caminho para a pasta que contém o arquivo.zap.

Clique em Abrir.

Na caixa Arquivos do tipo, clique em pacote de aplicativos de nivel inferior ZAW (* .zap).
B open
() () 5]~ uibraries ~ pocumerts - )

- 23 [ search ocuments

G = Mot = 7]

T Favories Documents library
M Deskiop Includes: 2 locations
1§ Downloads
| Recent Places

Arrange by:  Folder >

Name Date modifisd Type

Mo items match your search.
L Libraries

4 Documents
& Music
=) Pictures

B videos
8 Computer
R Network

< | >

Fills e < || [Windows Installer packages ¢r =
[ | | package: (“r 7|

[Z2 Down-level application package:

Clique em arquivo .zap e clique em Abrir.
Cligue em Publish e clique em OK.

Entendendo o User Group Policy Loopback Processing Mode

Como vocé viu nesse e-book GPO possui configuracdes para usudrios e computadores, assim a
politica de computador é aplicada ao computador e a politica de usuario é aplicada ao usuario.

Agora vamos imaginar que vocé tenha dominio e que existam duas unidades organizacionais.
OU-TERMINALSERVERS e OU-SUPORTE.

A OU-TERMINALSERVERS possui contas de computadores e a OU-SUPORTE contem contas de
usuarios.

Na OU-TERMINALSERVERS vocé cria e configura uma GPO.
Entdo existem politicas para:

eComputer Configuration

eUser Configuration

Na OU-SUPORTE vocé cria e configura uma GPO.
Existem politicas de:

eComputer Configuration

eUser Configuration

Se determinado usudrio pertencente a OU-SUPORTE fizer logon em um computador pertencente a
OU-TERMINALSERVERS o que acontece?

Aplica-se:
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eComputer Configuration -> S3o as configuracdes criadas na politica da OU-TERMINALSERVERS
eUser Configuration -> S3o as configura¢des criadas na politica da OU-SUPORTE

Isso é o padrdo, agora vamos finalmente entender a politica: User Group Policy Loopback
processing Mode
Ao configurar a politica, vocé pode escolher dois modos, Replace e Merge:

Modo Replace
Quando vocé definir o User Group Loopback processing Mode - No modo replace para a OU-
TERMINALSERVERS.

Aplica-se:
eComputer Configuration -> S3o as configuragdes criadas na politica da OU-TERMINALSERVERS
eUser Configuration -> S3o as configuragdes criadas na politica da OU-TERMINALSERVERS

Modo Merge

Quando vocé definir o Loopback processing Mode - No modo Merge para OU-TERMINALSERVERS.

Aplica-se:
eComputer Configuration -> Sao as configuracGes criadas na politica da OU-TERMINALSERVERS
eUser Configuration -> Sao as configuragdes criadas na politica da OU-TERMINALSERVERS

Mais
eUser Configuration -> S3o as configuragdes criadas na politica da OU-SUPORTE

Atencao: Em caso de conflito das politicas de usudrios ( User Configuration) da OU-

TERMINALSERVERS terd precedéncia. Como os GPOs do computador sdo processados apds as GPOs

do usuario, elas tém precedéncia se qualquer uma das defini¢cdes de conflito

Por que essa configuracao pode ser util?

Digamos que vocé tem usuarios em sua rede que possuem suas pastas redirecionadas via
configuracdes de GPO. Mas vocé ndo deseja que o redirecionamento ocorra quando os usuarios
logarem via Terminal Server.

Neste caso habilite o Loopback processing Mode (Replace) nas GPO que estd vinculada a OU onde
estdo as contas de computadores do Terminal Server e nao habilite o redirecionamento de pastas.

Assim quando os usudrios fizerem logon no Terminal Services a politica de redirecionamento de
pastas ndo sera aplicada.
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Como configurar o Loopback processing Mode?

No Group Policy Management Editor selecione Edit sobre a politica escolhida e em seguida
expanda:

“Computer Configuration > Policies > Administrative Templates > System > Group Policy”

Cligue duas vezes sobre “User Group Policy Loopback processing Mode”

User Group Policy loopback processing mode Properties EH |

Setting I Explain I Comment I

Ef Iser Group Policy loopback processing mode

™ Mot Configured
* Enabled
" Disabled

Mede: |Replace j

Supported on: At least Microsoft Windows 2000
Previous Setting | Next Setting |

ok | canced | Aepy
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